POLITYKA BEZPIECZENSTWA DANYCH OSOBOWYCH
W SPOLDZIELNI MIESZKANIOWEJ WSPOLNY DOM W KATOWICACH
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§1. CELE POLITYKI BEZPIECZENSTWA

1. Polityka Bezpieczeristwa Danych Osobowych (dalej: Polityka) dotyczy danych osobowych
przetwarzanych w Spétdzielni Mieszkaniowej Wspdlny Dom z siedzibg w Katowicach,
zwanej dalej réwniez SM Wspéiny Dom i opisuje stosowane przez SM Wspélny Dom $rodki
organizacyjne i techniczne, nakierowane na zapewnienie zgodnosci z prawem, rzetelnosci i
przejrzystosci, celowosci proceséw przetwarzania danych osobowych. Polityka opisuje takze
sposob realizacji zasady ograniczenia celu przetwarzania danych osobowych, minimalizacji
zakresu zbieranych danych, utrzymania ich prawidtowosci, ograniczenia czasowego
przetwarzania oraz zapewnienia ich poufnosci i integralnosci. Realizacja powyiszych zasad
jest kluczowa dla prawidtowego zarzadzania danymi osobowymi w SM Wspdélny Dom.

2. Polityka, wraz z Instrukcjg Zarzadzania Systemem Informatycznym Stuzgcym do
Przetwarzania Danych Osobowych (dalej: Instrukcja) ma stanowié zespdt wytycznych, ktére
osoby majace dostep do danych osobowych przetwarzanych w SM Wspélny Dom winny
przestrzegac. Dotyczy to w szczegblnosci naszych pracownikow, ale takze innych oséb, ktére
otrzymujg dostep do danych osobowych, ktérych jeste§my administratorem

3. Postanowienia Polityki pozostajg w zgodzie z postanowieniami zawartymi w:
1) Konstytucji Rzeczpospolitej Polski z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483), ze
szczegbdlnym uwzglednieniem postanowien artykutéw 47 i 51,
2) Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony o0sdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych, dalej: RODO).
3) Ustawie o ochronie danych osobowych z dnia 10 maja 2018 roku (Dz. U. z 2018 .
poz. 1000).
Przestrzeganie postanowier Polityki i Instrukcji nie zwalania 0séb je stosujgcych z dziatania w zgodzie
z wyzej wskazanymi przepisami prawa, w zakresie, w jakim rozszerzajg one postanowienia tu
zawarte.



§ 2. DEFINICIE

Na potrzeby niniejszej Polityki, a takze Zatgcznikéw, wskazanym ponizej terminom nadaje sie

nastepujgce znaczenie:

1)

2)

3)

4)

5)

6)

7)

+Administrator danych osobowych”, ,Administrator”, ,SM Wspdlny Dom”, ,my’—
Spoétdzielnia Mieszkaniowg ,,Wspdlny Dom” z siedzibg w Katowicach, ul. Krasirskiego 20B,
40-019 Katowice, wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sadowego pod
numerem KRS: 0000180959, posiadajgca numer NIP: 6340198174 oraz REGON:
00106675100000;

JAdministrator Sieci Informatycznej”, ,ASI” - osoba odpowiedzialna za zarzadzanie
systemem informatycznym, w ktérym przetwarzane sy dane osobowe i odpowiadajgca za
jego sprawne dziatanie; Zaznacza sie, iz w przypadku braku powotania ASI, Administrator
wyznacza osobe lub podmiot, ktéry w ramach swoich zadan wykonuje zadania przypisane
ASl;

~dane osobowe” — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizacji, identyfikator internetowy Ilub jeden badz kilka szczegdlnych czynnikéw
okreslajgcych fizyczng, fizjologiczng, genetyczna, psychiczng, ekonomiczna, kulturowg lub
spoteczng tozsamosc osoby fizycznej;

»Inspektor Ochrony Danych”, ,I1OD” - osoba fizyczna wyznaczona przez Administratora
danych osobowych, ktéra sprawuje nadzér nad przestrzeganiem zasad ochrony wynikajacych
z RODO, innych przepisdow Unii Europejskiej lub przepiséw krajowych o ochronie danych i
zobowigzana jest prowadzi¢ dokumentacje wynikajacg z tychze przepiséw, przy czym 10D jest
wyznaczany na podstawie kwalifikacji zawodowych, a w szczegdlnosci wiedzy fachowej na
temat prawa i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypetnienia zadan, o
ktorych mowa w art. 39 RODO. W przypadku braku powotania |OD, przez Inspektora Ochrony
Danych rozumie sie osobe fizyczng wyznaczong przez Administratora, kidra w ramach swoich
obowigzkdéw wykonuje zadania przypisane 10D w niniejszej Polityce;

sprofilowanie” - dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktére polega na wykorzystaniu danych osobowych do oceny niektérych czynnikéw
osobowych osoby fizycznej, w szczegdlnosci do analizy lub prognozy aspektéw dotyczacych
efektéw pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych preferencji,
zainteresowan, wiarygodno$ci, zachowania, lokalizacji lub przemieszczania sie;
»pseudonimizacja” - przetworzenie danych osobowych w taki sposéb, by nie mozna ich byto
juz przypisac konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej;

»przetwarzanie danych osobowych”, , przetwarzanie” — kazda operacja lub zestaw operacji
wykonywanych na danych osobowych lub zestawach danych osobowych w sposéb



8)

9)

zautomatyzowany lub niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegigdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub
niszczenie;

»Ustawa” — Ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku (Dz. U. z 2018 r.
poz. 1000);

»2bidr danych osobowych”, ,zbior” — kazdy uporzadkowany zestaw danych osobowych,
dostgpnych wedtug okreslonych kryteriéw, niezaleznie od tego czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie; zbior
danych moze by¢ prowadzony zaréwno w formie elektronicznej jak i papierowe;.



§3. ZASIEG ORAZ ZAKRES OBOWIAZYWANIA POLITYKI

Celem niniejszej Polityki jest okreslenie zasad przetwarzania danych osobowych oraz ich
bezpieczenstwa, jako zestaw praw, regut, procedur i praktycznych doswiadczen regulujgcych
sposdb ich przetwarzania, zarzadzania, ochrony i dystrybucji wewnatrz SM Wspdiny Dom, jak
i w kontaktach z otoczeniem.

Polityka wraz z Instrukcjg opisujg zabezpieczenia techniczne i organizacyjne, zastosowane
celem ochrony danych osobowych w SM Wspdlny Dom. Czynigc zados¢ art. 30 RODO, w SM
Wspédlny Dom prowadzony jest Rejestr Czynnosci Przetwarzania, zgodny z Zatacznikiem nr 1
do Polityki.

W zwigzku z powyiszym uznajemy za kluczowe, by wszystkie osoby zatrudnione w SM
Wspélny Dom niezaleznie od stosunku prawnego regulujagcego podstawe ich zatrudnienia,
zapoznaty sie i przestrzegaiy postanowien tego dokumentu. Powyisze znajduje zastosowanie
do osob posiadajgcych chociazby przejsciowy dostep do danych, w tym niezaleznych
podwykonawcow oraz oséb, ktére realizujg zadania w imieniu podwykonawcéw.

Polityka znajduje zastosowanie do wszelkich operacji, na danych osobowych, jakie majg
miejsce w SM Wspdlny Dom, w tym do:
1) danych osobowych przetwarzanych w systemach informatycznych oraz w tradycyjnej
- papierowej formie, a takze przechowywanych na wszelkich nosnikach
magnetycznych, optycznych, elektronicznych takich jak: zewnetrzny dysk,
CD/DVD/Blue-Ray, pamiec¢ USB;
2} danych osobowych przetwarzanych zaréwno w zbiorach danych, zestawach oraz
pojedynczych informacjach osobowych,
3) informacji dotyczacych bezpieczeristwa danych osobowych, w szczegélnosci
informacji stuzagcych do uwierzytelnienia sie w systemach informatycznych, w ktérych
moga wystepowac dane osobowe (loginy i hasta).

Polityka znajduje zastosowanie do wszystkich lokalizacji — budynkéw i pomieszczenh — w
ktérych sg lub bedg przetwarzane dane, ale takze do przetwarzania, ktdre odbywa sie na
urzadzeniach mobilnych, takich jak telefony komérkowe lub laptopy. W formie stacjonarnej
przetwarzanie odbywa sie w nastepujacych lokalizacjach:

1) Biuro Zarzadu Spotdzielni Mieszkaniowej ,Wspdélny Dom”, Katowice

ul. Krasiiskiego 208,

2) ADM ul. Krasiniskiego 20 Katowice,

3) ADM ul. Slaska 32E Katowice,

4) ADM ul. Wczasowa 16B Katowice,

5} ADM ul. Brzozowa 21 Katowice,

6) ADM ul. Mysliwska 16 Tychy.



Niniejsza Polityka jest udostepniana w formie elektronicznej, bgdZ w siedzibie SM Wspdlny
Dom, na wniosek os6b, ktére zostaly przez nas upowaznione do przetwarzania danych
osobowych. Ponadto Polityka jest przekazywana kazdorazowo osobie, ktdra takie
upowaznienie ma dostac.



10.

§4. ZASADY OGOLNE PRZETWARZANIA DANYCH OSOBOWYCH

Podstawowym celem spétdzielni mieszkaniowej jest zaspokajanie potrzeb mieszkaniowych i
innych potrzeb cztonkéw oraz ich rodzin. Obowigzkiem spotdzielni jest rdwniez zarzadzanie
nieruchomosciami stanowigcymi jej mienie. Ponadto spotdzielnia moze zarzadzaé takze
nieruchomosciami, ktére nie stanowig jej mienia, o ile tak stanowi umowa zawarta z
wiascicielem badz wspotwiascicielem tejze nieruchomosci.

Zarzad spotdzielni ma obowigzek prowadzi¢ ewidencje i rozliczenie przychoddéw oraz
kosztéw, a takze ewidencje wplywdw i wydatkdow funduszu remontowego, ktéry tworzy sie
na remonty zasobdw mieszkaniowych.

Do podstawowych praw cztonkdéw spétdzielni nalezg m.in. prawo do otrzymania odpisu
statutu i regulamindéw oraz kopii uchwat organdéw spétdzielni i protokotéw obrad organéw
spoétdzielni, protokotéw lustracji, rocznych sprawozdarn finansowych oraz faktur i uméw
zawieranych przez spoétdzielnie z osobami trzecimi.

Rodzaj dziatalnosci prowadzonych przez spétdzielnie mieszkaniowe, w tym przez SM Wspdlny
Dom, powoduje, iz ma ona dostep do szeregu danych osobowych. Wszelkie dane osobowe, w
ktérych posiadanie wejdzie SM Wspdlny Dom, winny by¢ przez nas nalezycie chronione, a
stosowane przez nas $rodki ochrony tych danych odpowiadaé powinny m.in. wymaganiom
wynikajgcym z RODO.

Jako spétdzieinia mieszkaniowa jeste$émy swiadomi, iz dane przetwarzane s3 przez nas na
niemal kazdym etapie naszej dziatalnosci. Dane osobowe pozyskujemy przede wszystkim od
cztonkdéw spotdzielni. Niezaleznie od tego przetwarzamy jednak dane osobowe naszych
kontrahentéw, pracownikdw, wspdtpracownikdw, etc.

Z uwagi na rodzaj prowadzonej dziatalnosci, zmuszeni jestesmy réwniez udostepnia dane
osobowe podmiotom trzecim.

Niniejsza Polityka ma wiec na uwadze cel przetwarzania danych osobowych wykonywany
przez SM Wspdlny Dom, jakim jest przede wszystkim wiasciwe realizowanie zadan spotdzielni
mieszkaniowej i praw jej cztonkdw.

Nasza intencjg jest, by przetwarzanie w SM Wspdlny Dom danych osobowych odbywato sig
za aprobatg cztonkdw Spoétdzielni, ktdrych dane dotycza, w sposéb transparentny i rzetelny.

Wszystkie dane osobowe gromadzone w SM Wspolny Dom mogq byé przetwarzane
wytgcznie w sposéb zgodny z przepisami prawa. Dane przetwarzane mogg byc¢ jedynie, jesli
spetniona jest jedna z przestanek, wymienionych w art. 6 ust. 1 RODO.

W dziatalnosci SM Wspdlny Dom przewidujemy, iz sposérdd przestanek wymienionych w tym
przepisie, dane osobowe mogg by¢ przetwarzane najczesciej na podstawie tych wskazanych
w literach a), b), c) oraz f). Konsekwentnie, jesli w naszym imieniu przetwarzasz dane
osobowe, upewnij sie, ze wystepuje co najmniej jedna z tych okolicznosci:



11.

12.

13.

14.

15.

1) osoba, ktérej dane dotycza wyrazita zgode na takie przetwarzanie danych
osobowych,

2) przetwarzanie danych jest niezbedne, w celu wykonania umowy wigzgcej nas z
0sobg, ktorej dane dotyczg lub w celu zawarcia z nig takiej umowy na jej wiasne
zadanie,

3) przetwarzanie takich danych jest niezbedne, by SM Wspdlny Dom zrealizowata
Cigzacy na niej obowigzek prawny,

4) istnieje prawnie uzasadniony interes SM Wspdlny Dom lub innego podmiotu w
przetwarzaniu tych danych, wczesniej przeanalizowany i zaakceptowany przez
Zarzad.

Jedli masz watpliwosci, co do tego, czy przetwarzanie znajduje podstawe w ktérejé z
wymienionych przestanek, niezwlocznie poinformuj o tym bezposredniego przetozonego lub
10D.

Zbierane dane powinny by¢ merytorycznie poprawne, dlatego unikaj zbierania danych, o
ktérych wiesz, ze sg nieprawdziwe i w miare mozliwosci ustalaj dane poprawne. Dazenie do
ustalenia poprawnych danych powinno bezwzglednie odbywac sig¢ z poszanowaniem praw i
prywatnosci 0séb, ktérych dane dotycza oraz z uwzglednieniem zasady minimalizacji danych
(nie zbierania przy tym danych dodatkowych).

Przy przetwarzaniu wszelkich danych osobowych, poza wilasciwag podstawg z art. 6 ust. 1
RODO nalezy zawsze mieé Swiadomo$¢ celu przetwarzania i ustali¢, czy cel jest zgodny z
ustalong podstawa. Odrebne cele przetwarzania wymagaja bowiem kazdorazowo znalezienia
prawidtowej podstawy przetwarzania danych osobowych.

Zabronione jest zbieranie jakichkolwiek danych nieistotnych z punktu widzenia celu
przetwarzania lub o wiekszym stopniu szczegdtowosci niz jest to potrzebne dla osiggniecia
tego celu. Jesli wiec jestes odpowiedzialny za proces zbierania danych w zwigzku z pewnym
celem, upewnij sig, ze nie zadasz danych, ktére nie bedg niezbedne do osiggniecia tego celu.

Dane moga by¢ przechowywane w postaci umozliwiajgcej identyfikacje oséb, ktérych
dotyczg, nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania, w tym
obejmujgcych cele SM Wspdlny Dom takie jak dochodzenie roszczeR, czy obowigzki zwigzane
z archiwizacja dokumentéw. Po tym okresie dane mogg by¢ przechowywane tylko po
uprzedniej ich anonimizacji.

Aby uchroni¢ gromadzone przez SM Wspdlny Dom dane osobowe przed utratg, kradzieza,
badZ nieautoryzowanymi zmianami, wdrazamy szereg zabezpieczen zwigzanych z ich fizyczng
ochrong oraz bezpieczeristwem w sferze informatycznej. Jest obowigzkiem kazdej osoby
upowaznionej do przetwarzania danych osobowych stosowac sie do przyjetych przez SM
Wspdlny Dom zasad bezpieczenistwa.



16.

17.

18.

19.

Celem zapewnienia systemowego i kompleksowego podejscia do ochrony danych osobowych
w SM Wspélny Dom, ustanowilimy Inspektora Ochrony Danych, z ktérym mozesz
skonsultowac sie w przypadku jakichkolwiek watpliwosci odnosnie stosowania niniejszej
Polityki.

SM Wspodlny Dom dziata zgodnie z zasadg uwzgledniania prywatnosci na etapie
projektowania oraz prywatnosci jako ustawienia domyslnego. Te dwie zasady winny znalezé
odzwierciedlenie przy kazdym nowym projekcie wdrazanym przez SM Wspdélny Dom i fakt
ten powinien by¢ udokumentowany.

W przypadku nowych projektow wdrazanych przez SM Wspélny Dom, w tym przede
wszystkim, jesli przewiduja one przetwarzanie danych osobowych w sferze elektronicznej,
nalezy oceni¢, jak projektowane rozwigzania bedg wptywac na prawa i wolnosci oséb,
ktorych dane dotycza. W tym celu, kazdorazowo zesp6t zajmujacy sie nowym projektem
powinien zawiera¢ w swoim sktadzie osobe, ktdra bedzie odpowiedzialna za biezgcg kontrole
tego, jak proponowane przedsiewzigcie wpilynie na bezpieczenstwo danych osobowych,
ktore przetwarzamy, a takze tych, ktdre mozemy przetwarzaé w przysztosci.

Zapewnienie prywatnosci, jako ustawienia domyslnego oznacza, ze naszg intencjg jest
minimalizacja przetwarzanych danych osobowych, a kazdorazowe podanie danych
osobowych przez osobe, ktérej dane dotyczg, czy wyraienie przez nig zgody na
przetwarzanie tych danych, musi wymaga¢ wyraznego potwierdzajgcego dziatania.
Nieodpuszczalna jest sytuacja, kiedy do zbierania danych o osobie dochodzi bez jej wiedzy
czy w sposob, w ktdérym jest ona niepoinformowana o mozliwosci odmowy podania pewnych
danych.
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§5. BEZPIECZENSTWO DANYCH OSOBOWYCH

1. Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw

lub wolnosci oséb fizycznych, SM Wspdiny Dom wdrozyta odpowiednie érodki techniczne i

organizacyjne, aby przetwarzanie odbywato sie zgodnie z przepisami prawa. Srodki te

opisane zostaty w niniejszej Polityce oraz w Instrukcji. Srodki te beda w razie potrzeby
poddawane przeglagdom i uaktualniane.

2. Zapewnienie bezpieczenstwa danych polega na zagwarantowaniu:

1)

2)

3)

4)

5)

6)

poufnosci danych, tj. zapewnieniu, iz jedynie uprawnione osoby posiadaé¢ beda
dostgp do danych — SM Wspdlny Dom realizuje to wymaganie poprzez nadawanie
upowaznien do przetwarzania danych osobowych - jesli nie posiadasz upowaznienia
do przetwarzania danych osobowych, a w ramach swoich obowigzkéw powinienes
przetwarzac takie dane, niezwtocznie zgto$ to bezposredniemu przetozonemu;
integralnosci danych, tj. doktadnosci oraz kompletnosci danych, jak réwniez metod
weryfikacji ich poprawnosci — SM Wspdlny Dom realizuje tg wytyczng poprzez
wdrozenie systeméw informatycznych, ktére agreguja dane i wymagajg
odpowiedniego stopnia autoryzacji do wykonywania operaciji;

rozliczalnosci dziatai, przez co nalezy rozumieé, ze wszystkie dziatania istotne w
zakresie przetwarzania danych zostaly zarejestrowane, a w konsekwencji mozliwe
jest zidentyfikowanie osoby odpowiedzialnej za dokonanie konkretnej operacji na
danych — w tym celu wszystkie operacje dokonywane w systemie informatycznym sa
dokonywane przez indywidualnie okreslone osoby — upewnij sie, ze uzywajac
systeméw informatycznych korzystasz ze swojego wtasnego loginu i nie udostepniasz
g0 innym;

dostepnosci danych, czyli zapewnieniu dostepu do danych osobom, ktérych dane
dotyczg — SM Wspdiny Dom wdraza zasady organizacyjne zapewniajgce osobom,
ktorych dane dotyczg wglad do ich danych w okreslonym zakresie;

odpornosci systemow i ustug przetwarzania, czyli przedsiewzieciu dziatan
zmierzajgcych do uniemoiliwienia badz uodpornienia systemdw informatycznych lub
proceséw przetwarzania na ataki z zewnatrz — SM Wspdlny Dom utrzymuje
oprogramowanie zapobiegajace nieautoryzowanemu dostepowi do danych, a takze
podejmuje dziatania, aby wszelkie aplikacje, gdzie dane sg przetwarzane, byty na
biezaco aktualizowane;

prawidfowego zarzadzenia ryzykiem, tj. przedsiewzieciu dziatarh zmierzajacych do
umozliwienia zidentyfikowania, kontrolowania oraz eliminowania powstajgcego w
zwigzku z przetwarzaniem danych ryzyka naruszenia praw i wolnosci oséb fizycznych
— SM Wspdlny Dom prowadzi okresowe szkolenia dla personelu, aby zapewnié, ze
jest swiadoma ryzyk zwigzanych z przetwarzaniem danych osobowych — jeéli czujesz,
ze pewne aspekty Twojej pracy w zakresie, w jakim przetwarzasz dane osobowe
pozostajg niejasne, w tym na przyktad nie wiesz, w jaki sposéb realizowane sa w
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praktyce postanowienia niniejszej Polityki, skontaktuj sie z bezposrednim
przetozonym lub Inspektorem Ochrony Danych.
3. Celem zapewnienia bezpieczenstwa danych osobowych wprowadzono mechanizmy
ochronne, ktére wzajemnie sie przenikajg. Mechanizmami tymi sg zabezpieczenia fizyczne,
srodki sprzetowe, procedury organizacyjne oraz rozwigzania informatyczne.

4. Zabezpieczenia fizyczne obejmujg w szczegdlnosci:

1) umozliwianie dostepu do danych osobowych tylko osobom, ktdre posiadajg ku temu
stosowne upowaznienie,

2) przechowywanie fizycznych zbioréw danych w  szafkach/pomieszczeniach
zamykanych na klucz, w tym dotyczy to serweréw, na ktdrych gromadzone sg dane w
formie elektronicznej,

3) ochrona pomieszczen, w ktdrych przechowywane sg dane osobowe, przez podmiot
zewnetrzny,

4) stosowanie monitoringu.

5. Srodki sprzetowe obejmuja zwtaszcza:

1) sprzet wykorzystywany w ramach systemu informatycznego stuzacego do
przetwarzania danych osobowych, zapewniajgcy odpowiednie zabezpieczenia w
zakresie dostepu do danych,

2) przechowywanie danych osobowych na serwerach firm zewnetrznych,
zapewniajgcych najwyzsze standardy zabezpieczenia danych osobowych, podparte
odpowiednimi  postanowieniami  umownymi, ktére przewidujg  warunki
przechowywania danych przez podmioty zewnetrzne,

3) wykorzystanie niszczarki lub ustug profesjonalnej firmy zajmujacej sie niszczeniem
dokumentéw do skutecznego usuwania dokumentdw zawierajgcych dane osobowe.

6. Procedury organizacyjne obejmujg w szczegdélnosci:

1) szkolenia dla pracownikéw majgcych dostep do danych,

2) okresowe audyty ochrony danych osobowych,

3) przeprowadzanie oceny wplywu na przetwarzanie danych w przypadkach i zgodnie z
procedurg opisang w § 6.

4) obowigzek dokfadania ciggltych staran majacych na celu zapewnienie zgodnosci
ochrony danych z aktualnie obowigzujgcymi wymaganiami, w tym dostosowywania
brzmienia Polityki i Instrukcji do zmieniajgcego sie otoczenia prawnego,

5) utworzenie funkcji Inspektora Ochrony Danych, ktéry skupia wiedze oraz
kompetencje w obszarze ochrony danych osobowych.

7. Srodki ochrony w ramach rozwigzan informatycznych polegaja na:
1) ograniczeniu identyfikatorem i hastem dostepu do urzadzen i aplikacji, za pomoca
ktdrych przetwarzane sg dane,
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2)

3)

4)
5)

6)

ograniczaniu dostepu uzytkownika jedynie do konkretnych zasobéw poprzez
nadawanie im okreslonego zakresu uprawnien z poziomu administratora,

stosowaniu programéw majacych na celu biezgce monitorowanie obecnodci
zfosliwego oprogramowania,

biezacym aktualizowaniu uzywanego oprogramowania,

ochronie sieci lokalnej przed dziataniami inicjowanymi z zewnatrz przy uzyciu zapory
sieciowej (firewall),

wykonywaniu kopii zapasowych.
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§6. OCENA SKUTKOW DLA OCHRONY DANYCH OSOBOWYCH

Na dzien wejscia w zycie niniejszego dokumentu oceniamy, iz SM Wspdélny Dom nie prowadzi
procesow przetwarzania danych osobowych, ktdre wymagatyby przeprowadzenia procedury
oceny skutkéw dla ochrony danych osobowych, o ktdorej mowa w art. 35 RODO. Naszym
obowigzkiem jest jednak na biezgco badac, czy przestanki tego przepisu s3 spetnione, tj. czy
istnieje duze prawdopodobienstwo, ze prowadzone przez SM Wspdlny Dom procesy
przetwarzania danych osobowych moga powodowac wystgpienia wysokiego ryzyka
naruszenia praw lub wolnosci oséb fizycznych, ktérych dane dotycza.

Przed rozpoczeciem nowego procesu przetwarzania danych osobowych lub zmiany procesu
istniejgcego, SM Wspdlny Dom jest zobowigzana ustali¢, czy nowy proces lub nowy sposéb
przetwarzania spetnia warunki, o ktéorych mowa w punkcie 1 i przez to wymaga
przeprowadzenia oceny skutkdw dla ochrony danych osobowych.

Ustalenia tego dokonuje sie poprzez zbadanie, czy w danym procesie przetwarzania dochodzi

do co najmniej dwéch czynnosci z ponizszej listy:

1) ocena lub punktacja osob fizycznych, w tym ich profilowanie lub prognozowanie ich
zachowan na podstawie zebranych danych osobowych;

2) podejmowanie automatycznych decyzji majgcych skutki prawne lub w podobny sposéb
istotnie wptywajgcych na sytuacje osoby, ktérej dane dotycza;

3) systematyczne monitorowanie, przez kidre rozumie sie przetwarzanie danych w celu
obserwowania, monitorowania lub kontroli osdb, ktérych dane dotyczg;

4) przetwarzanie danych wrazliwych — pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynaleznoé¢ do zwigzkéw
zawodowych oraz przetwarzanie danych genetycznych, danych biometrycznych lub
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby, a takze
przetwarzanie danych dotyczacych komunikacji elektronicznej, danych o lokalizacji czy
danych finansowych;

5) przetwarzanie danych na duzig skale — pod wzgledem liczby bezwzglednej osdb, procentu
populacji, zasiegu terytorialnego przetwarzania;

6) poréwnywanie lub fgczenie danych pochodzacych z réznych zbioréw danych;

7) przetwarzanie danych oséb wymagajgcych szczegdlnej ochrony np. pracownikéw, dzieci,
pacjentow czy osob starszych;

8) innowacyjne uzycie lub zastosowanie technologicznych lub organizacyjnych rozwigzan,
np. potgczenie identyfikacji odciskiem palca oraz mechanizmu rozpoznawania twarzy w
celu uzyskania dostepu do pomieszczen; w zakres takiego przetwarzania wchodza
aplikacje mieszczace sie w pojeciu "Internet of things”;

9) transgraniczny transfer danych poza Unie Europejska;

10) przetwarzanie danych uniemozliwiajgce osobom, ktérych dane dotyczg korzystanie z
praw (np. monitoring obszarédw publicznie dostepnych) lub majace na celu dopuszczenie
do korzystanie z ustugi lub zawarcia umowy.
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Lista, o ktérej mowa w punkcie 3 powyzej, ma stuzy¢ jako wytyczna, nawet bowiem, jesli z
innych niz wymienione tam powodéw, osoby odpowiedzialne za wdrozenie nowej metody
przetwarzania danych osobowych uznajg, iz moze rodzi¢ ryzyko naruszenia praw i wolnosci
0sob, ktérych dane dotyczg, powinny one przeprowadzi¢ oceng skutkéw dla ochrony danych
osobowych zgodnie z punktami nastepnymi.

Oceng skutkow dla ochrony danych rozpoczyna zgtoszenie Inspektorowi Ochrony Danych
przez osobg odpowiedzialng za dany projekt, potrzeby przeprowadzenia takiej oceny. Brak
takiego zgtoszenia moze stanowic istotne naruszenie obowigzkéw osoby koordynujacej
projekt.

Inspektor Ochrony Danych nastepnie decyduje, czy samodzielnie uczestniczyé w procesie
oceny, czy tez wyznaczy¢ osobg odpowiedzialng za proces lub w tym zakresie polega¢ na
ustugach podmiotu trzeciego (osoba lub podmiot tak wyznaczony zwany dalej: Koordynator
DPIA) .

Niezaleznie od wyboru, Koordynator DPIA zbiera informacje o projekcie, aby ustali¢ realne
zagrozenia dla przetwarzanych danych osobowych, zbadaé, jak te ryzyka majg by¢
ograniczane i czy takie ograniczenia s skuteczne. Wszystkie osoby zaangazowane w projekt
majg obowigzek wspoétpracowac z Koordynatorem DPIA, to jest udzielaé mu informacji o
merytorycznych zatoZeniach projektu, ktére bedg niezbedne by Koordynator wykonywat
swoje obowigzki. Metodologia prac winna opierac sig na kryteriach Grupy Roboczej Artykutu
29, ktére stanowig Zatacznik nr 2 do Polityki.

Koordynator DPIA sporzadza pisemny raport ze swoich prac, ktdry obejmuje co najmniej:

1) opis planowanych operacji przetwarzania i celéw przetwarzania z rozréznieniem na
mozliwe warianty projektu, jesli s3 rozwazane;

2) ocene, czy operacje przetwarzania s niezbedne oraz proporcjonalne;

3) oceng ryzyka naruszenia praw lub wolnosci oséb, ktérych dane dotycza z
uwzglednieniem charakteru, zakresu, kontekstu i celéw przetwarzania oraz zrédet
ryzyka;

4) ocene prawdopodobieristwa wystapienia tego ryzyka;

5) s$rodki planowane w celu:

a. zaradzenia ryzyku;
b. wykazania przestrzegania przepisdw, w tym RODO oraz niniejszej Polityki;

6) ocene, czy $rodki sa skuteczne i wystarczajace, by te cele osiggnaé, z uwzglednieniem
indywidualnej oceny dla réznych wariantéw, projektu, jesli sg rozwazane.

9. Raport jest zatwierdzany przez Inspektora Ochrony Danych, a nastepnie przekazywany

Zarzadowi. W przypadku, jesli Zarzad uzna, ze raport pozwala przyja¢, iz planowane $rodki sg
wystarczajgce, by zabezpieczy¢ prawa i wolnosci 0séb fizycznych w procesie przetwarzania, a
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takze zapewni¢ zgodnos$¢ z przepisami i niniejszg Polityka, proces moze zosta¢ wdrozony. W
przeciwnym wypadku Zarzad moze zdecydowa¢ o zamknieciu projektu, a w szczegdlnie

uzasadnionych przypadkach podja¢ procedure konsultacji z organem nadzoru, o ktérej mowa
w art. 36 RODO.
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§7. ORGANIZACIA PRACY PRZY PRZETWARZANIU DANYCH

Bedac pracownikiem lub inng osobg dopuszczong do przetwarzania danych osobowych,
ktérych SM Wspdiny Dom jest administratorem, upewnij sie ze zapoznale$ sie zasadami
dotyczacymi bezpieczeristwa danych osobowych, a takie, ze otrzymate§ stosowne
upowaznienia do przetwarzania tych danych; upowaznienia moze przyznawac ADO lub osoba
posiadajgca petnomocnictwo wydane przez ADO i, co do zasady, powinny byé zgodne ze
wzorem upowaznienia okreslonym w Zatgcznik nr 3 do Polityki. Upowaznienie moze mieé
forme pisemnag, jak i elektroniczng.

SM Wspdiny Dom prowadzi wykaz oséb uprawnionych do przetwarzania danych osobowych
zgodnie z Zatacznikiem nr 4, osoby upowaznione nie sg wykreslane z wykazu po ustaniu
upowaznienia, a jedynie odnotowuje sie w nim date wygasniecia tego upowaznienia.

Kazda osoba przetwarzajgca dane osobowe, ktérych administratorem jest SM Wspdlny Dom,
W czasie ich przetwarzania jest odpowiedzialna za ich bezpieczeristwo i w tym celu powinna
ona doktadac wszelkich staran, celem uniemozliwienia wgladu bad? zmiany przetwarzanych
danych przez osoby do tego nieupowaznione.

Osoby dopuszczone do przetwarzania danych s3 zobowigzane do zachowania w tajemnicy
przetwarzanych danych osobowych.

Wszystkie osoby, o ktorych mowa w punkcie 1 s3 zobowigzane do stosowania zasady
»CZystego biurka”. Oznacza to, ze po zakorczonej pracy lub przed opuszczeniem stanowiska
pracy na dfuzszy czas nalezy upewni¢ sig, ze:

1) na stanowisku roboczym nie pozostaly niezabezpieczone dokumenty z danymi
osobowymi,

2) szafy, w ktérych przechowywane sg dane osobowe zostaty zamkniete w sposéb
uniemozliwiajacy dostep oséb, ktére nie sg upowaznione do przetwarzania danego
zakresu danych,

3) komputer zostat doprowadzony do stanu, ktéry przed wzbudzeniem bedzie wymagat
podania indywidualnego hasta uzytkownika.

W miare mozliwosci monitor komputera, na ktérym przetwarzane sg dane osobowe
powinien by¢ ustawiony w ten sposéb, by osoby, ktére nie majg dostepu do przetwarzania
danego zakresu danych, w tym szczegdlnie osoby postronne, nie mialy bezposéredniej
mozliwosci obserwowania aktywnosci wykonywanej na tym monitorze.

W zakresie, w jakim jest to mozliwe, pomieszczenia lub miejsca, w ktdrych przetwarzane s
dane osobowe, powinny by¢ zamykane na czas nieobecnosci w nich oséb upowaznionych do
przetwarzania danych osobowych.
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8. Wszelkie procesy przetwarzania danych osobowych, ktére odbywajg sie w SM Wspolny Dom
powinny znalez¢ odzwierciedlenie w Rejestrze Czynnosci Przetwarzania. Dlatego tez zawsze
upewnij sie, ze operacje, ktdrych dokonujesz na danych sg objete tym rejestrem. Jesli masz
jakiekolwiek watpliwosci w tym zakresie, skontakiuj sie z Inspektorem Ochrony Danych.



§ 8. KONTAKT Z OSOBAMI, KTORYCH DANE DOTYCZA

Naszym celem jest, by wszelka komunikacja z osobami, ktdrych dane dotyczg odbywata sie w

zwigzlej, przejrzystej, zrozumiatej i fatwo dostepnej formie, jasnym i prostym jezykiem.

Informacji osobie, ktérej dane dotycza nalezy udziela¢ na pismie lub elektronicznie, w

zaleznosci od jej wyboru. Jezeli osoba, ktérej dane dotycza, tego zazada, informacji mozna

udzieli¢ ustnie, o ile innymi sposobami potwierdzi sie tozsamos¢ tej osoby.

W przypadku zbierania danych osobowych bezposrednio od oséb, ktérych dane dotycz (a

wiec na przyktad: na formularzach, umowach, kwestionariuszach, drukach, zaréwno

papierowych, jak i elektronicznych), nalezy umieszcza¢ na nich klauzule informacyjng, jesli

osoba ta nie dysponuje tymi danymi. Klauzula informacyjna winna by¢ tatwo dostepna,

widoczna, wyodrebniona od innych oswiadczer i zawieraé:

1)
2)
3)

4)

5)
6)

7)

8)

9)

10)

11)

12)

petng nazwe i adres SM Wspélny Dom,

imig, nazwisko i adres inspektora Ochrony Danych, jesli zostat ustanowiony,

cel zbierania danych oraz podstawe ich przetwarzania, a jesli podstawa jest prawnie
uzasadniony interes SM Wspélny Dom (art. 6 ust. 1 lit. f) RODO), réwniez informacje
na temat tego uzasadnionego interesu,

okres, przez ktéry dane osobowe beda przetwarzane, a jesli nie jest to mozliwe,
kryteria ustalenia tego okresu,

nazwy lub kategorie podmiotow, ktérym dane mogg by¢ przekazywane,

informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczacych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania, a takze o prawie do przenoszenia danych, zadania ich usuniecia lub
whniesienia sprzeciwu w sytuacjach prawem przewidzianych,

jezeli przetwarzanie odbywa sie na podstawie zgody osoby, ktérej dane dotyczg —
informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na
zgodnos¢ z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem,

informacje o prawie wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych,

informacje czy podanie okreslonych danych jest obowigzkowe, czy tez dobrowolne,

w sytuacji, gdy podanie danych jest dobrowolne, informacje czy jest ono niezbedne
do podjgcia przez SM Wspdlny Dom okres$lonych czynnosci, w tym, jakie sg
konsekwencje niepodania danych,

w sytuacji, gdy podanie danych jest obowigzkowe, przepis prawa, ktéry konstytuuje
taki obowigzek,

informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu (jesli
dotyczy).
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4. W przypadku zbierania danych osobowych z innych Zrédet (nie od osoby, ktérej dane

6.

dotycza), bezposrednio po utrwaleniu zebranych danych, nie pozniej jednak niz w terminie 1
miesigca od ich utrwalenia lub do momentu pierwszej komunikacji z osobg, ktérej dane
dotyczg (ktérekolwiek nastgpi wczesniej), nalezy udzieli¢ tej osobie informacji, o ktdrych
mowa w ust. 9, z wylgczeniem pkt. 9-11, a ponadto réowniez informacji o:
1) zakresie przetwarzanych danych (ich kategoriach);
2} irodle, z ktérego dane zostaty pozyskane, w tym, czy pochodzg one ze irédet
powszechnie dostepnych;
3) prawach do wniesienia sprzeciwu w odniesieniu do przetwarzania danych osobowych,
w zakresie wynikajgcym z art. 21 RODO.

Udzielenie informacji, o ktérych mowa w punkcie 4 powyzej, nie jest obowigzkowe, jezeli:
1) osoba, ktdrej dane dotyczg dysponuje juz tymi informacjami,
2) udzielenie takich informacji okazuje sie niemozliwe lub wymagatoby niewspdtmiernie
duzego wysitku,
3) pozyskiwanie lub ujawnianie danych jest wyraznie uregulowane prawem,
4) SM Wspdlny Dom jest w tym zakresie zwigzana obowigzkiem zachowania w tajemnicy
informacji niejawnych lub zachowania tajemnicy zawodowej.

Jezeli SM Wspdlny Dom planuje dalej przetwarza¢ dane osobowe w celu innym niz cel, w
ktorym dane osobowe zostaly zebrane, przed takim dalszym przetwarzaniem informuje ona
osobe, ktdrej dane dotyczg, o tym innym celu. Powyzsze nie moze uchybiaé postanowieniom
dotyczacym istnienia podstawy prawnej dla kazdego przetwarzania.

Do obowigzkéw kazdej osoby dopuszczonej do przetwarzania danych w SM Wspdlny Dom
nalezy upewnienie sie, ze kontakt z osobg, kitdrej dane dotyczg odbywa sie zgodnie z
postanowieniami niniejszego paragrafu. Jesli wiec masz watpliwosci, czy osoby, ktérych dane
przetwarzasz otrzymaly powyisze informacje, poinformuj o tym fakcie bezposredniego
przetozonego lub Inspektora Ochrony Danych.
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1.

§9. REALIZACJA PRAW OSOB, KTORYCH DANE DOTYCZA

Naszym obowigzkiem jest zapewni¢ osobom, ktérych dane dotyczg przestrzeganie ich praw,
przystugujacych w zwigzku z przetwarzaniem ich danych osobowych. Realizacja praw oséb
spoczywa na kierownikach poszczegéinych projektéw (czynnosci przetwarzania danych),
ktdrzy decyduja o sposobie zatatwienia wnioskéw oséb fizycznych w tym zakresie, jednak w
ramach naszej organizacji kazda osoba, ktéra przetwarza dane osobowe moze spotkaé sie z
takim wnioskiem, stad tez wazne, by zapoznac sig¢ z prawami, jakie osoby, ktérych dane
dotyczg moga wykonywac.

Niniejszy paragraf opisuje kluczowe elementy zwigzane z wykonywaniem praw oséb, ktérych
dane dotyczg, jednak w przypadku realizacji takich praw przez te osoby wobec SM Wspdlny
Dom, osoby odpowiedzialne za ich realizacje winny bezwzglednie stosowaé przepisy art. 16-
22 RODO.

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza,
zawartych w zbiorach danych, a zwtaszcza prawo do:

1) uzyskania wyczerpujgcej informacji o przetwarzaniu danych, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy,

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych,

3) uzyskania informaciji, od kiedy przetwarza sig dane jej dotyczace, do kiedy planowane
jest ich przetwarzanie oraz podania w powszechnie zrozumiatej formie treéci tych
danych,

4) uzyskania informacji o irddle, z ktérego pochodza dane jej dotyczace, chyba ze
Administrator Danych Osobowych jest zobowigzany do zachowania w tym zakresie w
tajemnicy informacji niejawnych lub zachowania tajemnicy zawodowej,

5) uzyskania informacji o sposobie udostepniania danych, a w szczegdlnosci informacji o
odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udostepniane,

6) uzyskania informacji o prawie wniesienia skargi do organu nadzorczego,

7) uzyskania informacji o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu,

8) zadania sprostowania danych nieprawidtowych,

9) zadania usuniecia dotyczacych jej danych, jesli wystapity okolicznoéci z art. 17 ust. 1
RODO (prawo do bycia zapomnianym),

10) Zzadania ograniczenia przetwarzania, w przypadkach opisanych w art. 18 ust. 1 RODO,

11) przenoszenia danych zgodnie z art. 20 RODO,

12) gdy przetwarzanie danych odbywa sie ze wzgledu na prawnie uzasadniony interes SM
Wspélny Dom, wniesienia:

a. pisemnego, umotywowanego zadania zaprzestania przetwarzania jej danych ze
wzgledu na jej szczegdling sytuacje,
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b. sprzeciwu wobec przetwarzania jej danych, gdy Administrator danych zamierza
je przetwarzaé¢ w celach marketingowych lub wobec przekazywania jej danych
osobowych innemu administratorowi danych.

W przypadku zgdania udzielenia informacji na temat przetwarzanych danych osobowych
na pisemny wniosek pochodzacy od osoby, ktérej dane dotyczg, odpowiedz musi nastgpic
w terminie 30 dni od daty jego otrzymania. Odpowiedz moze by¢ udzielona na pismie lub w
innej formie wskazanej przez wnioskodawce.

Osoba, ktérej dane dotycza, moze sie zwracaé¢ z wnioskiem o udzielenie informacji, nie
czesciej niz raz na 6 miesiecy. Za wszelkie kolejne kopie, o ktére zwrdci sie osoba, ktérej dane
dotycza, SM Wspdlny Dom pobierze optate w rozsgdnej wysokosci, wynikajacej z kosztdéw
administracyjnych.

W sytuacji wniesienia przez osobe sprzeciwu wobec przetwarzania jej danych, informacja
0 whiesieniu sprzeciwu przekazywana jest do Administratora lub 10D (jedli zostat
ustanowiony). Dalsze przetwarzanie kwestionowanych danych jest niedopuszczalne.
Administrator danych moze jednak pozostawi¢ w zbiorze imie lub imiona i nazwisko osoby
oraz numer PESEL lub adres wytgcznie w celu unikniecia ponownego wykorzystania danych
tej osoby w celach objetych sprzeciwem.

Osoba, ktarej dane dotyczg, ma prawo zadania od SM Wspdlny Dom niezwlocznego
usuniecia dotyczacych jej danych osobowych, a SM Wspdlny Dom ma obowigzek bez zbednej
zwiloki usungé dane osobowe, jesli spetnione sg przestanki wystosowania takiego zadania.
Jezeli w toku dziatalnosci SM Wspdiny Dom upubliczni takie dane osobowe, to — biorac pod
uwage dostepng technologie i koszt realizacji — podejmuje rozsgdne dziatania, w tym Srodki
techniczne, by poinformowac¢ administratorow przetwarzajacych te dane osobowe, ze osoba,
ktorej dane dotyczg, zada, by administratorzy ci usuneli wszelkie tacza do tych danych, kopie
tych danych osobowych [ub ich replikacje. Nie dotyczy to przekazania danych w celu
wykonania przepiséw prawa lub dochodzenia roszczen.

Realizacja prawa do przenoszenia danych moze mie¢ miejsce jedynie w przypadku
przetwarzania danych na podstawie zgody lub w celu wykonania umowy. W takim przypadku
osoba, ktdrej dane dotyczg, ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym sie do odczytu dane osobowe jej dotyczace, ktdre
dostarczyta SM Wspélny Dom.
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§10. ZADANIA OSOB ODPOWIEDZIALNYCH ZA OCHRONE DANYCH

1. Zabezpieczenstwo danych odpowiadaja:

1)
2)
3)
4)

Administrator Danych Osobowych,

Inspektor Ochrony Danych;

Administrator Systemu Informatycznego;

pracownicy upowaznieni do przetwarzania danych osocbowych.

2. Zadania IOD obejmuja:

1)

2)

3)

4)

5)

6)

7)
8)

9)

uczestniczenie w tworzeniu, wdrazaniu i interpretowaniu dokumentacji ochrony
danych osobowych standardéw, zaleceri oraz procedur, dotyczacych przetwarzania
danych osobowych,

koordynowanie dziatari w zakresie ochrony danych osobowych,

monitorowanie przestrzegania przepiséw prawa w zakresie danych osobowych, a
takze Polityki i Instrukcji,

informowanie Administratora oraz pracownikéw, ktdrzy przetwarzajg dane
osobowe, 0 obowigzkach spoczywajgcych na nich na mocy przepiséw prawa,

$cistg wspodtprace z ASI w zakresie ustalenia zasad i nadzoru nad poprawnoscig
przetwarzania danych osobowych w systemach informatycznych,

zapoznanie 0s0b zatrudnionych przy przetwarzaniu danych osobowych z przepisami
o ochronie danych osobowych poprzez przeprowadzenie szkolen,

prowadzenie Rejestru Czynnosci Przetwarzania,

opiniowanie umdw dotyczacych powierzenia podmiotom trzecim przetwarzania
danych osobowych,

podejmowanie odpowiednich dziatan w przypadku wykrycia naruszer lub
podejrzenia naruszenia zabezpieczen,

10) uczestnictwo w ocenie skutkéw dla ochrony danych osobowych,

11) kontakt z organem nadzoru,

12) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach

zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w
art. 36 RODO.

3. Zadania ASI obejmujg:

1)
2)
3)
4)
5)

6)

7)

rejestrowanie i wyrejestrowywanie uzytkownikéw systemu,

dokonywanie zmiany uprawnien uzytkownikéw systemu,

przestrzeganie opracowanych dla systemu procedur bezpieczenstwa,

utrzymanie systemu informatycznego w sprawnosci techniczne;j,

przeciwdziatanie dostgpowi os6b nieupowaznionych do systemu informatycznego, w
ktérym przetwarzane sg dane osobowe,

konfigurowanie urzadzeri i oprogramowania stuzacych do przetwarzania danych
osobowych, wedtug zapotrzebowania,

aktualizowanie i konfigurowanie oprogramowania antywirusowego,



8) reagowanie na naruszenia bezpieczenstwa i usuwanie ich skutkéw,

9) nadzorowanie wiasciwego uzytkowania oraz serwisowania urzadzen i
oprogramowania,

10) prowadzenie dziennika pracy systemu, ktdry zawiera opisy wszelkich zdarzen
istotnych dla dziatania systemu informatycznego, w szczegélnosci w przypadku awarii
— opis awarii, przyczyna awarii, szkody wynikle na skutek awarii, sposéb usuniecia
awarii, opis systemu po awarii, wnioski,

11) w przypadku konserwacji systemu — opis podjetych dziatan, wnioski,

12} wykonywanie kopii bezpieczenstwa informatycznych baz, w ktérych przetwarzane sg
dane osobowe oraz systeméw informatycznych,

13) prowadzenie dokumentacji technicznej systemow,

14) informowanie ADO lub |OD o wszelkich zdarzeniach zwigzanych lub moggcych miec
wptyw na bezpieczenistwo systemu teleinformatycznego.

4. Pracownicy, niezaleznie od stosunku prawnego regulujgcego podstawe ich zatrudnienia,
zobowigzani sg do:

1)} zachowania w tajemnicy danych osobowych, do ktérych majg dostep, a takie
sposobdéw zabezpieczenia tych danych, zaréwno w trakcie jak i po ustaniu tego
stosunku,

2) przestrzegania przepisow wewnetrznych obowigzujacych w SM Wspdlny Dom
wigzgcych sie z ochrong danych osobowych, w tym Polityki i Instrukgcji,

3) zgtaszania zauwazonych incydentéw bezpieczenistwa zwigzanych z ochrong danych
osobowych.
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§11. ODBIORCY DANYCH

1. Za odbiorcow danych w rozumieniu niniejszej Polityki nalezy uzna¢ wszystkie podmioty, ktére

otrzymujg od nas dane osobowe, w tym w szczegdlnosci:
1) podmioty przetwarzajace - podmioty, ktére nie decydujg samodzielnie o celach i
$rodkach przetwarzania danych, ale wykonujg pewne czynnosci przetwarzania
danych na zlecenie i w wykonaniu celéw SM Wspdlny Dom, w oparciu o art. 28
RODO,
2) podmioty trzecie — inni odbiorcy danych, w tym inni administratorzy danych,
ktdrzy otrzymujg dane osobowe w oparciu o przepisy art. 6 ust. 1 RODO.

Powierzenie przetwarzania danych osobowych podmiotowi przetwarzajgcemu wymaga
zawarcia umowy w formie pisemnej, okreélajgcej w szczegdlnosci przedmiot i czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz kategorie oséb,
ktorych dane dotyczg, obowiazki i prawa administratora zgodnie z art. 28 RODO.

Wz6r umowy o powierzeniu przetwarzania danych osobowych stanowi Zatacznik nr 5 do
Polityki.

SM Wspélny Dom moze korzystaé wylgcznie z ustug takich podmiotéw przetwarzajacych,
ktore zapewniajg wystarczajace gwarancje wdrozenia odpowiednich srodkéw technicznych i
organizacyjnych, by przetwarzanie speiialo wymogi przewidziane przepisami prawa i
chronito prawa osob, ktérych dane dotycza. Do osoby odpowiedzialnej za zawarcie umowy z
takim podmiotem nalezy dotozenie staran, celem ustalenia, ze podmiot ten spetnia powyisze
warunki.

Dane osobowe przetwarzane przez SM Wspdlny Dom nie moga by¢ udostepniane
podmiotom trzecim, chyba Zze istnieje podstawa prawna dla udostepnienia tych danych
osobowych, a w tym migdzy innymi osoba, ktorej dane dotyczg wyrazita zgode na
udostepnienie jej danych podmiotowi trzeciemu lub istnieje przepis prawa nakazujacy takie
udostepnienie.

Mozliwo$¢ przekazywania lub udostepniania danych osobowych podmiotom spoza Unii
Europejskiej jest szczegdlnie ograniczona. W kazdym przypadku takie przekazanie wymaga
przeanalizowania jego dopuszczalnoéci na gruncie przepiséw art. 44-50 RODO.

Jest niezmiernie wazne, by kazda osoba przetwarzajgca dane osobowe w SM Wspéiny Dom
przekazywata dane odbiorcom danym jedynie wowczas, gdy takie przekazanie spetnia
wymogi niniejszej Polityki. Sam proces przekazywania powinien by¢ kazdorazowo
uwzgledniony w Rejestrze Czynnoéci Przetwarzania. Jeéli wigc potrzebujesz przekazaé dane
podmiotowi przetwarzajgcemu lub podmiotowi trzeciemu, a taka moiliwo$¢ nie wynika z
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Rejestru Czynnosci Przetwarzania, przed przekazaniem danych oscbowych skonsultuj to z
bezposrednim przetozonym lub Inspektorem Ochrony Danych.
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§12. POSTEPOWANIE Z INCYDENTAMI

Incydentem jest kazde naruszenie zasad ochrony danych osobowych, w szczegdblnosci:
1) nieuprawniony dostep lub préba dostepu do danych osobowych,
2) udostepnianie danych osobom nieupowaznionym,
3) przetwarzanie danych przez osoby nieupowaznione,
4) utrata danych zapisanych na kopiach zapasowych,
5) naruszenie poufnosci, integralnosci lub dostepnosci danych.

Kazdy pracownik SM Wspdiny Dom, niezaleznie od stosunku prawnego regulujgcego
podstawe jego zatrudnienia, w przypadku stwierdzenia zagrozenia lub naruszenia ochrony
danych osobowych, zobowigzany jest poinformowa¢ o tym bezposredniego przetozonego lub
Inspektora Ochrony Danych, w terminie nie dtuzszym niz 24 h od wystapienia incydentu, a w
przypadku jesli incydent wystapi w przeddzien dnia wolnego od pracy, jeszcze w tym samym
dniu.

W przypadku stwierdzenia incydentu (naruszenia), Inspektor Ochrony Danych prowadzi
postgpowanie wyjasniajgce, w toku ktérego:
1) ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielkosé¢
szkéd, ktére zaistniaty,
2) zabezpiecza ewentualne dowody,
3) ustala osoby odpowiedzialne za naruszenie,
4) podejmuje dziatania naprawcze (usuwa skutki incydentu i ogranicza szkody),
5) inicjuje dziatania dyscyplinarne,
6) wycigga wnioski i rekomenduje dziatania korygujagce zmierzajace do eliminacji
podobnych incydentdw w przysztosci,
7) dokumentuje prowadzone postepowania,
8) sporzadza raport z incydentu.

Tryb postepowania w przypadku stwierdzenia naruszenia bezpieczeristwa systemu
informatycznego okresla Instrukgja.

Po otrzymaniu informacji o wystapieniu incydentu Inspektor Ochrony Danych ocenia, czy
incydent ten skutkowat ryzykiem naruszenia praw lub wolnoséci oséb fizycznych i raportuje
swoje wnioski do Zarzadu. W przypadku stwierdzenia prawdopodobieristwa takiego ryzyka,
w terminie nie dtuzszym niz 72 h od wystapienia incydentu, SM Wspdlny Dom zgtasza to
naruszenie Prezesowi Urzedu Ochrony Danych Osobowych (lub jego odpowiednikowi, tj.
Generalnemu Inspektorowi Ochrony Danych Osobowych).

Administrator prowadzi rejestr incydentéw, zawierajgcy w szczegdlnosci opis okolicznosci
naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
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2.

§13. ODPOWIEDZIALNOSC

Naruszenie przepiséw o ochronie danych osobowych jest zagrozone sankcjami okreslonymi w
art. 83 RODQ, art. 101 — 108 Ustawy oraz w art. 266 - 269 Kodeksu karnego.

W zwigzku z powyzszym wszelkie incydenty zwigzane z naruszeniem zasad ochrony danych
osobowych mogg skutkowaé zaréwno odpowiedzialnoscig bezposrednia oséb, ktére do
incydentu dopuscity, jak i odpowiedzialnoscig finansowa SM Wspdlny Dom siegajgcg nawet
20 min EUR.

Niezaleznie od odpowiedzialnosci przewidzianej w przepisach, o ktérych mowa w ust. 1,
naruszenie zasad ochrony danych osobowych obowigzujagcych w SM Wspdlny Dom, moze
zosta¢ uznane za ciezkie naruszenie podstawowych obowigzkéw pracowniczych i skutkowac
odpowiedzialnoscia dyscyplinarng lub rozwigzaniem umowy cywilnoprawne;j.
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